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Resumen. El presente trabajo muestra los resultados alcanzados al
aplicar un método originalmente propuesto para perfilado de autores a
la deteccién automética de engano. El método representa cada perfil (i.e.
autores de cierto género o rango de edad) a través de subperfiles para cada
categoria. Es decir, no supone que todos los jévenes, o todos los adultos,
escriben con el mismo estilo. Este trabajo, retoma la misma suposicion,
e intenta afinar la discriminacién entre notas enganosas y verdaderas,
al suponer que existe mas de un posible estilo para redactar este tipo
de textos. El presente trabajo analiza el comportamiento del método
variando el nimero de subperfiles en dos tipos de colecciones usadas para
la deteccién del engafio: resenias sobre hoteles y temas controversiales. El
método alcanzé resultados alentadores, difiriendo los resultados segun el
tipo de documentos donde se pretende detectar el engano.

Palabras clave: mineria de textos, clasificacién no-temética de textos,
deteccién de engano.

Automatic Deception Detection in Opinion Notes
using Author Profiling Techniques

Abstract. The present work shows the results achieved by applying a
method originally proposed for author profiling to the automatic detec-
tion of deception. The method represents each profile (i.e. authors of a
certain genre or age range) through sub-profiles for each category. That
is, it does not assume that all young people, or all adults, write with the
same style. This work takes up the same assumption, and attempts to
refine the discrimination between deceptive and true notes, assuming
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that there is more than one possible style to write such texts. This
paper analyzes the behavior of the method by varying the number of
sub-profiles in two types of collections used for the detection of deception:
hotel reviews and controversial issues. The method achieved encouraging
results, with results differing according to the type of documents where
the deceit is intended to be detected.

Keywords: text mining, non-thematic text classification, deception de-
tection.

1. Introduccién

El uso de la internet se ha generalizado de tal forma que se recurre a este
medio de informacién casi para cualquier cosa. En especial, consultar la internet
para informarse sobre valoraciones de productos o servicios es habitual. De este
modo, una persona que desea adquirir un producto o un servicio recurre a
la web para responder preguntas como jel producto o servicio cumple con lo
que promete?, ;jla tienda o el vendedor es confiable?, ;la tienda o pagina web
me ofrece alguna garantia por defectos o si no llega el producto?, entre otras.
Basicamente, estas preguntas se responden con los comentarios o resenas de
compradores previos.

Algunos vendedores de productos y servicios, se han dado cuenta de esta
situacion y a través de estrategias poco éticas han intentado sacar provecho de
este comportamiento al agregar comentarios positivos referentes a sus productos,
y/o escribir resefias negativas a productos o servicios de sus competidores.

La busqueda de métodos automédticos para detectar opiniones que fueron
escritas con la intencién de enganar se le conoce como deteccion de engafio.
La importancia de detectar automdticamente el engafio (u opiniones falsas®) es
clara en situaciones como el caso de TripAdvisor. Dicho sitio cuenta con millones
de opiniones de viajeros acerca de alojamientos, y se tiene particular interés en
la deteccién de opiniones falsas, cuyo fin generalmente es aumentar o disminuir
la reputacién de un establecimiento por parte de propietarios o competidores,
respectivamente?. Sin embargo, existen muchas otras situaciones en que este tipo
de métodos podrian ser de ayuda al experto para la toma de decisiones, como
es el caso de evaluacién de veracidad de testimonios.

La detecciéon automatica del engano recae principalmente en observar elemen-
tos que brinden evidencia de haber experimentado en carne propia los hechos
relatados. Elementos como el uso de la primera persona, expresiones incluyendo
valoraciones sensoriales, y la descripcién puntual y detallada de la experiencia
pueden proporcionar evidencia de la veracidad de la opinién. Trabajos previos
han demostrado que estos elementos pueden capturarse a través de técnicas de

3 Si bien las opiniones falsas no implican necesariamente la existencia de engafio, o
sea, la intencién de engafnar, en este documento se mencionarda “opiniones falsas”
como expresién alternativa para referirse a “opiniones engafiosas”.

* https://www.tripadvisor.es/vpages/review_mod_fraud_detect.html
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mineria de texto, al capturar rasgos preponderantemente asociados al estilo de
escritura de la resefia [10].

El presente trabajo explora y evalia la aplicacién de una técnica usada con
éxito para la discriminacién entre perfiles de autor identificando caracteristicas
como género o rango de edad. Dicha técnica [6] recurre al supuesto que el estilo
y los temas tratados en el documento permiten discriminar, por ejemplo, a qué
género pertenece el autor. Lo que es mas, abre la posibilidad de capturar diversas
actitudes entre autores pertenecientes a la misma clase, al considerar la existencia
de subperfiles, ya que es dificil de imaginar que todos los autores recurren al
mismo estilo de escritura. Extendiendo esta idea a la tarea de deteccién del
engano, no sélo deseamos discriminar entre opiniones verdaderas y falsas, sino
incluso se puede suponer que el estilo en cada clase no es homogéneo. Es decir,
es de suponer que existen diferentes estilos entre los autores de notas falsas asi
como diferentes estilos entre autores de notas verdaderas.

A continuacién, en la Sec. 2, se presentan algunos trabajos relacionados a
la deteccién de engano. En la Sec. 3, se describe el método llevado a cabo. En
la Sec. 4 se detallan los datos sobre los corpus de prueba y se muestran los
resultados obtenidos junto con una breve discusion de los mismos. Finalmente
se dan conclusiones preliminares en la Sec. 5.

2. Trabajo relacionado

Existen diferentes trabajos donde se intenta detectar las opiniones enganosas
de las verdaderas. Estos trabajos difieren en las representaciones usadas asi como
en el tipo de documentos donde se desea hacer la detecciéon. Respecto al tipo de
documentos se identifican dos grandes tipos de colecciones: (i) opiniones spam®
sobre productos o servicios, tales como libros, restaurantes, hoteles y doctores
[10, 3, 9] y (ii) engano en opiniones sobre tépicos controversiales como aborto,
pena de muerte, y sentimientos sobre mejores amigos[8, 7, 11]. Las colecciones
varian considerablemente no sélo por el tipo de contenido sino también desde el
punto de vista psicolégico. En la primera coleccién se recurrié a voluntarios para
realizar el trabajo de redaccién, y ellos estuvieron conscientes de que sus notas
falsas no tendrian ninguna implicaciéon. En el caso del otro tipo de coleccién,
el autor estaba consciente de que plasmaba creencias propias y tendrian una
repercusién sobre su imagen ante terceros, posibilitando asi la presencia de
emociones negativas vinculadas anteriormente con el acto de mentir [2, 16].

Respecto al tipo de atributos utilizados para enfrentar esta tarea, se han
experimentado diferentes rasgos que se diferencian en cuanto a su complejidad
y a lo que son capaces de capturar: n-gramas de palabras y de caracteres [15],
estructuras sintdcticas [3, 13], lista de criterios psicolingiiisticos [5] y atributos
semdnticos [1].

5 Opiniones spam o fake reviews, son opiniones engafiosas, escritas de forma que

parezcan auténticas, y en las que deliberadamente se da informacién falsa influyendo
en la decisién de usuarios y clientes [2,4].
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Sorprendentemente, las secuencias de n palabras (o n-gramas de palabras),
han servido para discriminar engano de no engano con un desempeno superior
al del ser humano. En [10] abordaron la tarea como una clasificacién de textos
mediante un clasificador basado en n-gramas de palabras. Con el propédsito de
modelar el contenido y el contexto, consideraron tres conjuntos de atributos: uni-
gramas, la combinacién de unigramas y bigramas (bigramas™), y la combinacién
de unigramas, bigramas y trigramas (trigramas™). Los autores contrastaron los
resultados de la clasificacién de 800 opiniones positivas sobre hoteles mediante
n-gramas, frente a otro enfoque usando criterios psicolingiiisticos (LIWC). Los
resultados sugieren que con unigramas se discrimina mejor que con un conjunto
de criterios preestablecidos como LIWC, y que aproximaciones sensibles al con-
texto (bigramas™) pueden mejorar la clasificacién (89% de exactitud). En [9]
se mostré igualmente una mayor efectividad de bigramas™ (86 % de exactitud)
frente a las predicciones de jueces humanos, esta vez incluyendo 800 opiniones
negativas.

En el caso de opiniones controversiales, en [7] se recolectaron opiniones en
tépicos de pena de muerte, aborto, y sentimientos hacia el mejor amigo. En este
trabajo, se aplicé un proceso de stemming, elimindandose las diferentes variaciones
de una misma palabra y tomandolas como sinénimos. El desempeno promedio
de los tres dominios fue de un 70 % de exactitud. Como se mencioné en pérrafos
anteriores, se trata de colecciones de caracteristicas muy distintas a las opiniones
spam, de ahi la diferencia de resultados.

Finalmente, una representaciéon mas compleja que los simples patrones 1éxicos
fue la empleada por [3] tratando de describir més ampliamente el estilo de los
enganadores. Los autores aplicaron su método en opiniones de productos, servi-
cios y opiniones controversiales. Este consistié en el uso de reglas de produccién
basadas en arboles de derivaciéon de acuerdo a gramaéticas libres de contexto
(CFG, por siglas en inglés). Con esta informacién fue posible detectar engafio,
alcanzando aun mejores resultados cuando estos atributos se combinan con
atributos léxicos (90 % de exactitud). Claro estd que este método depende de
recursos linglifsticos incrementando su costo computacional y restringiendo su
ambito de utilidad.

Cabe mencionar un ultimo trabajo que antecede y motiva el presente estudio.
En [13] se probaron varias representaciones entre las que destacé el discriminar
primeramente por género del autor para posteriormente detectar el engano. Los
autores indican en sus experimentos que los unigramas fueron la representacién
mdés robusta, que las mentiras en general son méas dificiles de detectar que las
verdades, y que las mentiras dichas por mujeres son més faciles de identificar
que las de los hombres.

El presente trabajo no distingue entre los géneros de los autores, informacion
que no esta presente en las colecciones de prueba. Pero si se busca discriminar
el engafio de la verdad afinando la granularidad de la representacién al suponer
que posiblemente existen subperfiles tanto entre los enganadores como entre
aquellos que dicen la verdad. La siguiente seccion describe la representacién y
metodologia utilizadas.
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3. Metodologia

3.1. Representacion de documentos

La representacién usada parte directamente de lo expuesto en [6]. Esta técni-
ca, también conocida como SOA2, hace la suposicién que los autores de una
clase de documentos estan repartidos en diferentes subperfiles. Es por esto que
se tiene interés en aplicar esta técnica en la deteccion del engano, al suponer que
podrian encontrarse diferentes subperfiles de mentirosos, lo cual podria aportar
informacién significativa en el analisis y clasificacién de nuevos documentos. Los
siguientes pédrrafos detallan la aplicacién del método SOA2.

Notacién. Tomada de [6]:

« D ={(d1,y1),,(dn,yn)}, D es una coleccién de n parejas de documentos
(d;) y variables (y;), donde la variable representa el perfil al cual estd asociado
el documento.

vy, € P = {p1,...,pq}, P es el conjunto de diferentes perfiles y ¢ es la
cardinalidad de P.

» V=Avy,...,um}, V es el vocabulario de la coleccién de documentos D.

» v; es representado como un vector t; € R, por lo tanto t; = (t;1,...,%i4),
donde cada elemento t; ; indica el grado de asociacién entre el término v; y
el perfil p;.

w tf(dg,v;) es la frecuencia del término v; en el documento di, len(dy) es la
cantidad de términos que contiene el documento dy.

= Xx) representa al k-ésimo documento, donde xj € RY.

Representacion de funcién de los perfiles. Dado que se tiene una coleccién
de documentos etiquetados, las diferentes etiquetas son vistas como los perfiles,
por ejemplo, en el corpus de OpSpam se tienen las clases de engano y veraz, por lo
tanto se tendrian dos perfiles. Sabiendo esto, se llevara a cabo la representacion
del vocabulario del corpus, por lo que se crea una matriz del tamano del voca-
bulario por la cantidad de perfiles (véase Figura 1). Como se puede observar en
la Figura 1, cada perfil aporta informacién a las palabras que son usadas dentro
del mismo, este aporte estd dado por la ecuacién 1. Posteriormente se hace un
normalizado por perfil, es decir, se normalizan las columnas de la matriz, y
finalmente se hace una normalizaciéon por término, es decir, por fila. De esta
forma se construye la representacion de los términos en el espacio de perfiles:

tiJ‘ = Z logg(l + M) (1)

Vdg:yr==p; len(dk)
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Fig. 1. Se crea una matriz de tamafio m x ¢, donde m es el tamafo del vocabulario
y q es el numero de perfiles, posteriormente los documentos de cada perfil aportan
informacién a las palabras que son usadas dentro del mismo, este aporte esta dado por
la ecuacién 1. De esta forma se obtiene la representaciéon de los términos en el espacio
de perfiles.

Representacién de documentos. Una vez que se tiene la representacion de los
términos en el espacio de perfiles, se usan estos para representar los documentos
en el mismo espacio. Esto es, cada palabra del documento aporta informacién
para la representacién en el espacio de perfiles (véase Figura 2), este aporte estd
dado por la ecuacion 2. Consecuentemente se obtienen las representaciones de
los documentos en el espacio de perfiles:

Xk = Z 7tf(dk’vi) X tj. (2)

e len(dy)
pl |p2
tl |04 (0.6 pl |p2
0.210.79 d1 |0.27 |0.73
v q .. |0.18 |0.82
0.54 |0.46 0.25 [0.75
i [0:09 091 a, |0-36 |0.64

Fig. 2. Las palabras de cada documento, previamente representadas en el espacio de
perfiles (tabla izquierda), son utilizadas para representar al documento en el mismo
espacio de perfiles (tabla derecha), el aporte de cada palabra esta dado por la ecuacién
2. De esta forma se obtiene la representacién de los documentos en el espacio de perfiles.

Generaciéon de subperfiles. Una vez que se tiene la representacién de los
documentos en el espacio de perfiles se procede a hacer la busqueda de subperfiles,
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lo cual se logra en dos etapas. Primeramente se agrupan los documentos que
pertenecen al mismo perfil, y luego se aplica algin algoritmo de agrupamiento
a cada perfil, por ejemplo k-means, véase Figura 3. El problema que se tiene al
usar k-means (y otros algoritmos de agrupamiento), es que requiere la cantidad
especifica de agrupaciones que debe encontrar, sin embargo, muchas veces este
valor es desconocido, por lo que una forma de obtener un buena cantidad de
agrupaciones es ejecutar el algoritmo de agrupamiento varias veces, indicando
diferentes cantidades en cada ocasién y usando una medida de validacion para
encontrar la mejor agrupacién. En este trabajo se usé el algoritmo de k-means
con el coeficiente de Silhouette para encontrar las mejores agrupaciones por
perfil, usando las implementaciones de scikit learn.

I R Y
—H )
e . B /’_“‘l(‘_‘\.
NS N ) o
\ J —
/_\\___/ g \ o
'\__/I A /

Fig. 3. Una vez representados los documentos en el espacio de perfiles, se aplican
técnicas de agrupamiento para encontrar los subperfiles de cada perfil. Nétese que
cada perfil puede tener diferente cantidad de subperfiles.

Los subperfiles encontrados (agrupaciones por perfil), serdn vistos como las
nuevas clases/perfiles, por ejemplo, en la Figura 3 se encontraron 7 subperfiles,
de este modo se tendrfan 7 clases/perfiles. El siguiente paso es repetir la Repre-
sentacion de funcion de los perfiles y posteriormente la Representacion de los
Documentos, por lo tanto, al final se obtiene una matriz de los documentos en
el espacio de subperfiles, ver Figura 4.

subp_1 |subp_2 |subp_3 |subp_4 |subp_5 |subp_6 |subp_7
di [0.27 0.01 0.14 0.283 |0.21 0.15 0.17
0.27 025 |0.21 0.185 |0.03 0.05 0.25
0.179 |0.17 0.17 0.167 |0.07 0.08 0.16
0.008 |(0.14 |(0.04 0.024 |0.36 0.34 0.08

dl']

Fi% 4. Representacion de documentos en el eSﬁacio de subperfiles.
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Clasificacion. Una vez finalizada la representacién de los documentos a SOA2,
la matriz resultante estd lista para entrenar a cualquier clasificador que tome
como entrada una matriz de ejemplos por atributos mas una lista de la clase a
la que pertenece cada ejemplo. Para este trabajo se han usado 2 clasificadores,
el Naive Bayes y una méquina de soporte vectorial (SVM), ambos clasificadores
de WEKA 3.6, los resultados pueden verse en la Sec. 4.

Ventajas. Algunas de las ventajas de esta técnica son las siguientes:

» Reduccién de dimensién: Comparado con una bolsa de palabras (BoW),
el tamano de los vectores en general es mucho mas pequeno que los vectores
de la BoW, ya que el tamano de los vectores de una BoW esta dado por el
tamano del vocabulario.

= Matriz NO dispersa: ligado con el punto anterior, y uno de los problemas
bien conocidos de la BoW, es que se obtienen matrices con datos dispersos,
sin embargo, esto no sucede con SOAZ2.

Desventajas. Una de las posibles desventajas de este método es la dificultad
para determinar la cantidad éptima de subperfiles por clase, lo cual impacta en
el rendimiento y eficacia del método.

3.2. Corpus y preprocesamiento

En este trabajo se han usado los siguientes cuatro corpus:

= OpSpam [6, 5]: Contiene 800 opiniones reales y 800 opiniones falsas acerca
de hoteles situados en Chicago. Las opiniones verdaderas fueron extraidas
de notas reales de TripAdvisor, mientras que las falsas fueron requeridas via
Amazon Mechanical Turk (AMT).

» Temas controversiales (Abortion, Death Penalty, Best Friend) [4]:
En los 2 primeros temas, se pidié a algunas personas escribir su opinién
(opiniones reales) y posteriormente se les pidi6 que escribieran una opinién
contraria o lo que habian escrito previamente (opiniones falsas). De forma
similar para el tercer tema, se pidié a algunas personas escribir sobre su
mejor amigo (opiniones reales) y posteriormente se les pidié escribir sobre
una persona que no soporten, como si fuera su mejor amigo (opinién falsa).
Finalmente, se tienen 100 opiniones reales y 100 opiniones falsas por cada
uno de los tres temas.

El preprocesamiento que se llevé a cabo en estos corpus fue reduccién a
minusculas y la eliminacién de signos de puntuacion, enfocandose tnicamente
en las palabras. Para llevar a cabo la evaluacién, se ha hecho con validacién
cruzada de 5 pliegues, es decir, 80 % para entrenamiento y 20 % para prueba por
cada pliegue.
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4. Resultados

En las tablas 1, 2, 3 y 4 se presentan los resultados para los corpus OpSpam,
Abortion, Best Friend y Death Penalty, respectivamente. Dado que se generaron
5 pliegues, los resultados mostrados en las tablas para la Exactitud (E), Precisién
(P), Recuerdo (R) y la medida Fi, son calculadas con el macro-promedio. La
mejor exactitud la consigue en el corpus de OpSpam, alcanzando un 83.9, y
el peor resultado lo consigue en el corpus de Death Penalty, donde solo logra
alcanzar una exactitud del 56.0 %.

Tabla 1. Resultados en OpSpam.

Miéx. Prom. Subperfiles P R Fy
Clasif.|Subperfiles F \% E F \% F \Y F \Y
sar] 2 | 2O | 20 [ e o osrjoa pa
Sar| 0 | O | 20 [ i (173 0-s9s0 R0 R
SVir] 10 [MHGSD|36£(D e i s (o717 [0 R0 foss

Tabla 2. Resultados en Abortion.

Méx. Prom. Subperfiles P R Fy
Clasif.|Subperfiles F \% E F \% F \Y F \Y
Sar| 2| O | 250 | sesoioose ossolo 2 b e
S| 0| ROAY | S04 [T s [roan [0 [0 71 07T
SVRr] 10 [68.99)5.8(50) o5 o i oo o0 Jo 727 o

En general, la cantidad de subperfiles de cada clase (i. e. F'y V) tiene un
comportamiento distinto entre las opiniones sobre hoteles y las controversiales.
En particular, en las primeras el promedio de subperfiles es menor y con menor
varianza, mientras que en las segundas parece aumentar proporcionalmente al
parametro de maximo agrupamiento, con excepcién del corpus Death Penalty.
Esto puede deberse tanto ala cantidad de datos que se tienen como a la forma en
que cada corpus fue construido. Por ejemplo, para las opiniones verdaderas sobre
hoteles, TripAdvisor insta a los usuarios a evaluar el hotel en funcién de aspectos
especificos como localidad, limpieza, calidad del suetio, precios [2]. Sin embargo,
las opiniones controversiales fueron adquiridas sin ningun tipo de restriccion,
ISSN 1870-4069
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Tabla 3. Resultados de Best Friend.

Méax. Prom. Subperfiles P R Fy
Clasif.|Subperfiles F \% E F \ F \% F \%
Sar| 2| O | 20 s [rrnosio oo 0.8
S| 0 A8 e T e fo-950/0 757
SVAr] 10 |96 s s [0 w0 fo AT 03

Tabla 4. Resultados de Death Penalty.

Max. Prom. Subperfiles P R Fi
Clasif.|Subperfiles F \Y E F \Y F \% F \%
W : o | wo (R s
S| 0| EO) | 20 e e o 0.650/0 507 0,591
S| 10 G280 S e 0 o 6o o 07 o e

por lo que los individuos tuvieron total libertad de expresarse en dichos temas
pudiendo ser tan especificos o amplios segin quisieran.

Para poner en contexto los resultados obtenidos, en la tabla 5 se comparan
los resultados contra el método tradicional de bolsa de palabras (BoW), y otros
métodos del estado del arte que no utilizan recursos externos o herramientas de
andlisis lingiiistico.

Tabla 5. Comparacion con el estado del arte

Corpus Trabajos Exactitud
bigramas™ [1]| 86.0
OpSpam SOA2 83.9
BoW 84.5
unigramas [3] 63.8
Abortion SOA2 76.0
BoW 69.5
unigramas [3)] 74.5
Best Friend |SOA2 81.5
BoW 77.5
unigramas (3] 58.1
Death Penalty|SOA2 56.0
BoW 62.5
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Como puede observarse los resultados obtenidos al aplicar SOA2 son superio-
res en funcién del tipo de engano. En el caso de OpSpam el método no muestra
ventajas cayendo su rendimiento ain por debajo del método tradicional de BoW.
En el caso de las controversiales, utilizar un enfoque basado en subperfiles tiene
resultados alentadores, superando incluso el estado del arte en los corpus Best
Friend y Abortion. Aun es necesario profundizar més en el andlisis de estos
resultados para determinar las diferencias de comportamiento entre los corpus
de notas controversiales. No obstante, estos resultados sugieren que la hipétesis
de que existen subperfiles de enganadores y veraces se debe tener en cuenta
en futuros trabajos para la deteccién del engano. Finalmente, los resultados de
propuestas que emplean recursos externos [6] o reglas gramaticales [1] para la
representacién de los textos siguen estando més por encima de los alcanzados
por los métodos simples. Asi que en futuros trabajos se podria buscar estrategias
que permitan incluir este tipo de informacién en las representaciones de SOA2,
de forma que se considere esta informacién en la bisqueda de subperfiles.

5. Conclusiones y trabajo futuro

Se ha mostrado cémo el uso de la técnica SOA2 [3], la cual crea una re-
presentacién basada en subperfiles, ha alcanzado resultados interesantes, prueba
de ello se puede apreciar en la tabla 5, donde se compararon los resultados con
métodos del estado del arte. No obstante, el comportamiento difiere en funcién
del tipo de engano. En el caso de las valoraciones sobre hoteles el método no
brinda ninguna ventaja, por el contrario con los corpus de notas controversiales se
tienen resultados interesantes. Atn es necesario realizar un andlisis més profundo
para explicar este comportamiento el cual puede deberse tanto al tamano de las
colecciones, a la diversidad de tépicos y por ende al tamano del vocabulario, etc.

Para el trabajo futuro se propone, por un lado: (i) retomar los subperfiles
encontrados en el paso de Generacién de Subperfiles, y agregarlos como sub-
clases, lo cual darfa un problema multidimensional, el cual podria ser tratado
usando un enfoque de clasificadores encadenados, de modo que estas nuevas
subclases aporten informacién relevante a la clase original. Alternativamente
podria verse como un ensamble, donde se construye un clasificador para cada
subclase, se evaltia el nuevo documento y la clase que tenga més votos serd a
la que pertenece (cada subclase pertenece en principio a una clase, por lo que
el voto de la subclase es para la clase a la que pertenece); y por otro lado,
(ii) dado que los métodos que usan recursos externos o informacién sintéctica
han demostrado su potencial, se podria buscar estrategias que permitan incluir
informacién de este tipo en la bisqueda de subperfiles dentro del SOA2.
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